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PARAMETROS PARA LA APLICACION DE LA POLITICA

Seccion |
Normas de Acatamiento General

Se establece la siguiente Politica para la regulacion por manejo adecuado de los
equipos electronicos y el uso de los dispositivos moviles en Herencia del Mueble S A y
HDM Amueblamientos S A, ambas de ahora en adelanta identificadas indistintamente
como “la empresa”, regulacion que regira bajo las siguientes condiciones:

Articulo 1: Fundamento

Esta politica se fundamenta en el Cadigo de Trabajo en el articulo 71, inciso c), 72)
inciso, d) y articulo 81, d), los cuales mencionan: restituir y conservar en buen estado
todos los instrumentos, herramientas y prohibiciones de usarlos para fines distintos para
los cuales normalmente estan destinados y consecuencias cuando se cometiera un
delito o falta contra la propiedad en perjuicio directo del patrono.

Ilgualmente, en el articulo 72, inciso a) indica que esta prohibido para los trabajadores,
abandonar el trabajo en horas de labor sin causa justificada o sin licencia del patrono.

Articulo 2: Importancia

La presente politica regulard el uso adecuado de los equipos electrénicos y sera
interpretada, teniendo en cuenta los derechos constitucionales de libertad de expresion,
privacidad de las comunicaciones y propiedad, intelectual, y en funcion del uso eficiente

gue garantice el maximo aprovechamiento de los recursos tecnologicos.
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Seccion |l
Objetivos y Alcance

Articulo 3: Objetivo

Los equipos electronicos y sus implementos son asignados a los diferentes
departamentos y usuarios, Unicamente para cumplir con los fines y objetivos de
determine la empresa. Al ser bienes de la empresa no podran ser utilizados para
realizar acfividades diferentes a los dispuestos para ello, sean personales o con fines
lucrativos

Articulo 4: Alcance

Esta politica es de acatamiento obligatorio para todos los colaboradores de Herencia
del Mueble 5. A y HDM Amueblamientos S A, sin distincion de su puesto, jerarquia o
forma de contratacion, durante la jornada laboral y debera ser aplicada en relacién con
el Cadigo de Trabajo, la legislacion costarricense y las recomendaciones que en esta
materia formulen las autornidades del pais. El desconocimiento de la politica no exonera
de las responsabilidades asociadas con su incumplimiento.

Seccion Il
Definiciones

Articulo 5: Definiciones
Se establecen las siguientes definiciones para la aplicacion de esta politica interna:

a) El patrono: Identifica las empresas, Herencia del Muebles S A y HDM
Amueblamiento S_A representada por los Representantes Legales.

b) Equipos electrénicos: Son los aparatos electronicos que utilizan electricidad
para el almacenamiento, transporte o transformar la informacion. Se consideran
equipos electronicos, las computadoras, CPU, monitores o impresoras, celulares,
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y tablets.

c) Implementos electronicos: Son los aparatos que funcionan como
complemento de los equipos electronicos como: teclados, mouse, entre otros.

d) Servicios de TI: Un servicio subcontratacion laboral, de forma fija o por un
tiempo determinado el cual consiste en contratar recursos humanos
especializados en informatica a otra empresa especializada en dicho tipo de
SErvicios.

Seccion IV
Custodia, control, administracion y mantenimiento de los equipos

Articule &: Entrega de los equipos electronico

El encargado de bodega sera responsable de la entrega de las computadoras, mouse,
cables de red, monitores, CPU y cualquier otro equipo, implemento o dispositivo
electrénico, estos no seran cobrados en la entrega y se debe firmar el documento que
respalde como recibido del equipo asignado a cada colaborador.

El software en los equipos de computo y accesorios debe ser el definido y
proporcionado por la empresa, el cual sera instalado por el personal autorizado.

Articulo 7: Mantenimiento de los equipos

La Administracion contrata una empresa de Tecnologia para que dé soporte a todos los

colaboradores que trabajan con los equipos electrénicos, entre las funciones que deben
realizar estan:

a) Instalar y configurar todo equipo o comunicacion alambrica e inalambrico en la
red de la empresa.

b} Disefiar y articular una estructura de soporte técnico que permita dar
mantenimiento preventivo y correctivo al hardware y software de los equipos
electronicos. Administrar los programas antivirus.
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c) Custodiar los respaldos de la informacién de los colaboradores, por el periodo
determinado que establece la Gerencia Administrativa.

d) Proceder con la configuracion, cambios de nombres y asignar a los usuarios,
direcciones |IP, codigos de usuarios, claves de accesos, solo con autorizacion de
la gerencia.

e) Configurar los derechos y deberes sobre los equipos electronicos que tendran
los usuarios de acuerdo a sus funciones, con el fin de evitar la propagacion de
virus y la instalacion de software no deseado por parte de los usuarios.

f) Impedir el almacenamiento, transmision, uso y difusidon de informacion que
contravenga las normas establecidas en la presente politica.

g} Velar por el uso correcto y efectivo de los equipos electronicos o cualquier
recurso informatico o dispositivo tecnoldgico, sin perjudicar el desarrollo de las
funciones normales de los colaboradores.

h) Coordinar y ejecutar controles preventivos y asistir a los colaboradores cuando
estos reportan alguna anomalia o requieren soporte.

I} Realizar diagnosticos periddicos para garantizar que se esté cumpliendo con
todos los lineamientos establecidos en esta politica.

J) Eliminar cualquier archivo o carpeta que contravenga lo dispuesto en este
reglamento.

k) Guardar confidencialidad respecto a las funciones, documentos o cualquier
informacion perteneciente al desempefio de las funciones de los usuarios,
siempre y cuando ésta informacion no atente contra la ética e integridad hacia la
empresa.

Seccien V
Obligaciones de los colaboradores

Articulo 8: Obligaciones

Todo colaborador sin distincion de jerarquia es responsable del adecuado uso y acceso
de los dispositivos tecnologicos que la empresa le facilita para el desempefio de sus
labores. Entre sus obligaciones son:
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Los equipos electronicos y  sus implementos, solo los utilizaran los
colaboradores, quienes por sus funciones los tienen asignados, queda prohibido
que terceros usen los equipos o cualguier otro perteneciente a la empresa.
Mantener un respaldo de la informacion de acuerdo al procedimiento o que exige
y tiene establecido la empresa

Motificar a los encargados del servicio de Tl cualquier anomalia en el
funcionamiento de los equipos de cdmputo, para que se proceda a su revision y
eventual correccion.

Cualquier equipo o dispositivo electrénico suministrado por la empresa debe
resguardarse de forma segura, en caso de uso, fuera de las instalaciones de la
empresa, no se deben dejar en lugares visibles y de facil acceso.

En caso de hurtos o robos, se debe presentar la denuncia correspondiente ante
el Organismo de Investigacion Judicial.

Seccion VI
Prohibiciones de los colaboradores

Articulo 9: Prohibiciones

Esta prohibido para cualquier colaborador que utiliza los diferentes equipos o
dispositivos electrinicos, lo siguiente:

a)

e)

Colocar en la misma mesa donde se encuentra ubicado el equipo de computo,
liguidos (plantas acuaticas, alcohol, aceite, etc.) y alimentos que pongan en
riesgo el uso del mismo.

Ingerir alimentos mientras trabajan o permanecen frente a los equipos de
computo.

Distribuir por via electrénica archivos e informacion propiedad de la empresa,
que por su naturaleza no debe divulgarse a colaboradores o terceros, excepto
que se cuente con la debida autorizacion de las autoridades superiores

Conectar aparatos eléctricos tales como cafeteras, maquinas de escribir,
microondas, radios y reproductores de musica en el mismo tomacorriente donde
esta instalado su equipo de computo.

Colocar aparatos o extensiones eléctricas encima del equipo de computo.
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Descargar y almacenar musica, fotos y videos en sus diferentes formatos que no
sean de uso autorizado para las funciones propias del puesto.

La reproduccion o grabacion ilegal de software, masica y peliculas, entre otros.
Hacer uso de los medios electronicos de comunicacion de la empresa para
acceder, enviar, conservar o reproducir material restringido.

Vulnerar o evadir los esquemas de proteccion y de seguridad de los equipos
electrénicos y sus componentes.

Cometer actos o conductas dolosas de orden informatico tales como introducir
virus u otros elementos fisicos o electrénicos que puedan dafiar o impedir el
normal funcionamiento de la red, del sistema o de equipos informaticos
(hardware y software).

Instalar hardware, software y dispositivos de red no autorizados por la empresa
tales como, pero no limitados a protectores de pantalla, juegos y aplicaciones
protegidas por la Ley de Derechos de Autor o cualquier otro software y hardware
que pueda poner en riesgo la red de datos.

Difundir con fines maliciosos informacion que induzca, incite o promueva actos
discniminatorios, delictivos, terroristas, denigrantes, difamatorios, coercitivos,
ofensivos, violentos o en general, confrarios a la ley, a la moral y las buenas
costumbres o el orden pablico.

m) Abrir sin autorizacion los equipos de computo y sus componentes.

n)

o)

Sustraer equipos o dispositivos electronicos fuera de las instalaciones de la
empresa, salvo que por razones de trabajo asi se requiera y se cuente con la
debida autorizacion del jefe inmediato.

Suprimir, modificar, borrar o alterar los medios de identificacién de los equipos, 0
entorpecer de cualguier otra forma los controles que para fines de inventario se
establezcan.

Usar su correo personal o visitar redes sociales durante su tiempo laboral y/o
para fines diferentes a los establecidos por la empresa.

Seccién VI
Uso de la Red de la Empresa y el internet

Articulo 10: El uso de la red
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De la empresa es de uso exclusivo para asuntos institucionales, para cuyo acceso se
asignara la respectiva cuenta de usuario.

La informacion almacenada en los servidores de red deber ser provenienie de las bases
de datos, sistemas y aplicaciones autorizadas por la empresa.

Articulo 11: Acceso a Internet

El servicio de Tl debe garantizar un ancho de banda que satisfaga las necesidades de
la empresa en cuanto al acceso a Internet. FPor lo anterior, debera monitorear los
consumos de Internet para optimizar los permisos de acceso.

Cuando corresponda, podra denegar accesos a sitios o protocolos que conlleven a un
desaprovechamiento de la herramienta o afecten el cumplimiento de las funciones y
responsabilidades de los funcionarios y usuarios, para lo cual debera informarles sobre
dicha denegacion.

Articulo 12: Finalidad del uso de Internet

El uso del Internet estara destinado al cumplimiento de los fines y objetivos de la
empresa. El acceso a cualquier red social estara restringido de acuerdo al articulo 9,
inciso p) de la presente politica.

Articulo 13: Del control de acceso

Los encargados del servicio de T, pondran en funcionamiento herramientas de control
que posibiliten detectar, analizar y bloguear accesos a sitios restringidos o pongan en
riesgo la seguridad de los recursos informaticos o atenten contra su desempefio. Se
mantendran registros de las actividades en Internet de todos los usuarios de la red por
el periodo que determine la Gerencia Administrativa.

Seccion VI
Del Correc Electronico de Empresa
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Articulo 14: Objetivo del correo electronico.

Se considera un medio oficial de envio y recepcion de informacion y comunicacion.
Toda gestion hecha a traves del correo electronico institucional, tendra la misma validez
como cualquier tramite que se realice mediante papeleria fisica.

Articule 13: Privacidad y confidencialidad del correo electranico

La empresa reconoce los principios de libertad de expresidn, privacidad vy
confidencialidad de la informacion, por lo tanto, no realizara monitoreo o inspeccion en
los buzones de los usuarios. No obstante, si podra limitar el tipo de archivos que
pueden ser trasegados a través del medio, podra determinar el tamafio de los buzones
y las capacidades de envio y recepcidn de informacion. Asimismo, esta facultada para
utilizar software de control de correo basura.

Articulo 16: Uso correcto del correo electronico

Se restringiran correos masivos por razones técnicas, de capacidad y saturacion,
excepto aquellos que sean de interés y que cuenten con la debida autorizacion de la
gerencia administrativa.

Todo usuario es responsable de forma personal del contenido de los correos y los
problemas gue ocasione el uso indebido de la herramienta.

En todo momento se deben acatar las medidas establecidas por los encargados de Tl y
la Gerencia Administrativa quienes definen los escudos de seguridad, integridad,
funcionalidad y calidad en el servicio.

Seccion IX
De las sanciones por incumplimiento de esta politica
Articule 17: Incumplimiento

El incumplimiento de esta politica sera sancionado por el patrono de acuerdo con la
gravedad de los hechos cometidos por el colaborador, hasta con el despido sin
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responsabilidad patronal, pues el utilizar las herramientas brindadas por la empresa
para otros fines, el no cuidar se consideran faltas graves a las obligaciones laborales
impuestas por el contrato de trabajo y a los lineamientos establecidos en la presente
politica. Asimismo respondera civil y/o penalmente de los dafios y perjuicios que cause
ala empresa.

Articulo 18: Reposicion

5Si se reportan o se detecta mal uso, dafios, hurtos o robos, de cualquier equipo o
complemento electronico, la administracion analizara el caso y si se considera al
colaborador como Gnico responsable, éste debe pagar el total del monto por reposicion
del equipo, en un plazo maximo de sesenta dias naturales a partir del dia que la
Gerente Administrativa tuvo conocimiento de los hechos.

El presente convenio refleja el acuerdo completo e integral de las partes y deja sin
efecto cualquier acuerdo preexistente que existiera sobre la materia objeto de este,
asimismo, solo podra ser modificado por adendum escrito firmado por ambas partes.
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